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1.4.1.1 PowerLine die Technologie
Vorab einige Eckdaten zum PowerLine mit dem Standard

HomePlug: Dieser Standard hat sich soweit fir Inhouse Anwen-

dungen etabliert. Der HomePlug Standard hat eine maximale Uber- ‘“IE
tragungskapazitat von 14 MBit. Wer welche zertifizierten Produkte

auf dem Markt anbietet, kann auf www.homeplus.org nachge- Humeplu
sehen werden. Es sind bereits einige Chipsets verfluigbar wie z. B. Powarline Allian c ©

das PowerPack INT5130 von www.intellon.com. Alle HomePlug
kompatiblen Gerate kénnen untereinander gemischt werden.

Die PowerLine Modems sind effektiv Modems (Modulator und Demodulator einer Tragerfrequenz) wie
beim POTS (Plain old Telefon System) dem analogen Telefonmodem. Oder noch genauer wie bei
Breitband Modems fir xDSL. Beim PowerLine werden auch einzelne Kanéle mit einer bestimmten
Tragerfrequenz verwendet. Mehrere solche Kanéle bilden dann die Breitband Ubertragung. Das
verwendete Verfahren heisst OFDM (Orthogonal Frequency Division Multiplexing).

OFDM ist eine Multiplex-Technik mir mehreren Tréagerfrequenzen. D. h. das zur Verfigung stehende
breite Frequenzband wird dabei in eine bestimmte Anzahl von Einzelkanalen aufgeteilt. Das Wort
Orthogonal besagt, dass die Kanéle (Frequenzbander) unabhangig voneinander betrieben werden.
Treten nun schmalbandige Stérungen auf, werden nur die betroffenen Kanéle gestort. Dann werden
diese aus der Liste der Kanale ausgeschlossen. Die zerstérten Daten werden durch Redundanz oder
Neuanforderung korrigiert.

Da OFDM die Art der Ubertragung im Layer-I beschreibt, ist trotzdem noch eine Modulation
notwendig, um die einzelnen Trager der Kanale zu modulieren. Als Modulation wird hier DBPSK oder
DQPSK (differential quadrature phase shift keying) eingesetzt. Bei diesem Verfahren ist die
Codierung die Differenz des aktuellen und des letzten Zeichens auf dem selben Kanal.

Bei PowerLine wird der Layer-1 (die Bit Ubertragungsschicht) nur wahrend der Ubertragung aktiviert.
D. h. jedes PowerLine Modem kann zu einem beliebigen Zeitpunkt mit einer Datentibertragung
starten. Alle Modems erhalten alle Daten, leiten aber nur die fur diesen Anschluss bestimmte Daten
weiter.

Daraus ist ersichtlich, dass es sich um ein Kollisionsnetz handelt wie beim Ethernet CSMA/CA (carrier
sense multiple access with collision avoidance protocol.). Aus diesem Grund wurde die maximale
Anzahl der PowerLine-Gerate auf einem Kommunikationsnetz auf 7 Stlick begrenzt.

Zusatzlich wurde noch ein sogenannter ROBO Modus implementiert, dieser verwendet ausschliess-
lich DBPSK als Modulation. Der ROBO Mode ist Uberdurchschnittlich robust und wird fur die
Lastverteilungsdaten (Payload) verwendet. Dieser Modus hat eine sehr genaue Fehlerbehandlung, da
die lebensnotwendigen Leitungsdaten tbertragen werden. Der ROBO Modus verwendet alle Trager-
frequenzen und es kdnnen keine einzelnen Kanale weggeklammert werden!

Die Ubertragungskanale sind im Frequenzbereich von 4.5 bis 21 MHz untergebracht. Dieses
Frequenzband wird auch von einigen Amateurradios mitverwendet. Bei einzelnen dieser Bander
wurde die Sendeleistung der PowerLine Gerate zusatzlich reduziert, um Stérungen zu vermeiden.
Weiter mussten einige Frequenzbander fur PLC aus Sicherheitsgriinden komplett entfernt werden.
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Die brutto Datenrate mit der DQPSK Modulation mit allen Tragern als aktiv betragt 20 MBit, die davon
netto zur Verfigung stehende Bit Rate ist max. 14 MBit.

1.4.1.2 Die Kopplung im Layer-I:

In einem Haus oder einer Wohnung tritt folgendes Problem auf. Ein PLC-Signal das in Phase L1
eingespiesen wird und in Phase L2 oder L3 empfangen werden soll, wird durch den Phasentibergang
stark gedampft. Da die Verkoppelung zwischen unterschiedlichen Phasen nur durch das Uber-
sprechen zwischen den Leitungen und durch angeschlossene Drehstromverbraucher (wie z. B. den
Kichenherd) gegeben ist, liegen diese zusatzlichen Dampfungen bei ca 20 dB, in unglnstigen Fallen
bei bis zu 40 dB. Die heutigen PLC Systeme haben keine Probleme mit diesen Zusatzdampfungen,
nur die Ubertragungskapazitat verringert sich! Um dieses Problem zu vermeiden, werden sowohl
Phasenkoppler als auch Trennfilter eingesetzt, um dampfende Teile vom PLC abzutrennen. Durch
den Phasen-Koppler werden die drei Phasen des Drehstromnetzes fur den PLC-Frequenzbereich
niederohmig miteinander verbunden. Die Zusatzdampfung durch den Phasenibergang entfallt und
die Leistungsfahigkeit des PLC-Netzwerkes wird durch den Phasenibergang nicht mehr be-
eintrachtigt.

L1..3 vom Eletrotableau Zu den Verbrauchern
(Steckdosen)

0 _ ? ? 0 L1 Spulen: 130uH, 10A
Kond.: 470nF, >400V-AC

Spule im Neutralleiter nicht immer erlaubt!
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Ein Phasenkoppler ist wie im Bild nebenan aufgebaut. D.h. L1
ein Kondensator von jeder Phase auf jede Phase.

Achtung: Die Installation am Z&ahlerkasten muss durch eine L2
ausgebildete Fachkraft einer Elektroinstallationsfirma

erfolgen! L3

C = 0.1uF 1000%= & 400V-AC

ol

Ein Sperrfilter mit Phasenkoppler im Hausanschlusskasten kann die Leistung des PLC-Netzwerkes
stark verbessern. Der Grund liegt darin, dass der Hausanschluss mit allen weiteren Haushalten eine
sehr niederohmige Impedanz aufweist. Somit wird ein grosser Anteil der PLC-Sendeleistung aufge-
nommen.

Wenn zusétzlich nicht fur PowerLine bendtigte Zweige mit einem Filter entkoppelt werden, so geht in
diesen Zweigen keine Leistung mehr verloren und die Leistung kann sich auf dem Pfad der Nutz-
richtung entfalten und die Ubertragungskapazitat erhéhen.

Eine weitere Ursache von erheblichen Stérungen stammen aus der Nullung im
Hauseingangsverteiler. Dort sind Nullleiter, Schutzleiter und die Hauserdungsanlage (Wasserleitung)
verbunden. Bei einem Entkoppelungsfilter kann auch der Nulleiter (nicht Erdleiter!) entkoppelt
werden. Durch den Sperrfilter wird diese Nullung und Erdung fiir den Frequenzbereich des PLC-
Modems nicht wirksam.

|
I
|
Zihler PLC-
r——=1 r——-1 Netzleitung Modem
230V [ I [ 1
9 . A
Haus- I I I !
1 1 I I
anschluf : : N : :
o A I 7 - —
ot o Gegentaktstrome,
Sperrfilter PLC-Signalstréme
l leven » Gleichtaktstrom
I

Hauserde (Umgebungsmasse)

Ein grosses Problem ist die hochfrequente Einkopplung von Storsignalen von anderen PLC Systemen
und funktechnischen Anlagen. Diese Stérungen treten vor allem ab 5-10 MHz auf und reichen einige
10 m weit! Aus diesem Problem ist mit Dampfungen und Stérungen in der Gréssenordnung von 15
bis 30 dB zu rechnen.

Die Dampfung im Haus oder einer grossen Wohnung mit einer Hauseinfihrung liegt bei 99 % der
Messungen zwischen zwei beliebigen Dosen unter 70 dB. Somit ergeben sich max. 70 dB Dampfung
zwischen den Dosen und 25 dB Stoérsignale. Das ergibt eine Dampfung von 95 dB unter dem
Sendepegel. Da die Gesamtdampfung bis um 100 dB sein darf, ist das kein Problem.
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1.4.1.3 Verbraucher die stéren vom PLC-Netz auskoppeln
Stellt man durch testen fest, dass ein Verbraucher mit

einem kapazitiv entstorten Steckernetzteil zu stark P i
dampft, so kann dieser Verbraucher nach einem Storfilter
betrieben werden. N el
E ﬁ
230V L1,L2 230V

Zuleitung *2mH Verbraucher

Die Aussage, dass sich PowerLine fur Altbauten aufgrund der elektrischen Leiterfihrung nicht
eignet, wurde durch diverse Feldtests widerlegt.

Je langer der Strang vom Elektrokasten bis zur Dose mit dem PowerLine desto mehr Dosen sind auf
dem Weg passiert worden. Je mehr Dosen auf dem Pfad desto grosser ist die Wahrscheinlichkeit,
dass ein Gerét mit Entstorfilter direkt in die Dose gesteckt ist.

Entstorfilter sind vorgeschrieben, damit keine Storsignale aus Geraten auf das Stromnetz entweichen
koénnen. Dies wird mit L-C Filtern realisiert, die jedoch fast immer auch noch einen Kondensator tber
den Netzanschluss enthalten. Dies ist naturlich absolutes Gift fir PLC Anwendungen. Mit
zusatzlichen Filtern oder Verlangerungskabeln kann das Problem eliminiert werden.

Die Standardfilter sind folgender- Cx R L

massen aufgebaut: P o ° N —0 P

Zu beachten ist, dass eingangs- -L

und ausgangs- Seitig Siebkonden- A
satoren Uber den spannungs- w a
fuhrenden Leiteitern liegt. % No - . S

die hochfrequenten PLC Signale.

I L
Dies ist jedoch ein Kurzschluss flr —
T

Eo

é o

PowerLine im Haus:

Eteckdose Eteckdose Steckdose Zteckdose Eteckdose L1
M
E
Powver — Fitter . Powver
Line Stecker T Line
. Metztel Stecker
Sicherungskasten ertstirt |<schlecht  guts| -0
Zwischenverteiler ert=tért

Beim obigen Schema ist es jetzt so, dass das Steckernetzteil des Notebooks einen Kondensator tiber
der Speisung hat. Dies hat einen Kurzschluss fir die hohen Frequenzen zur Folge, die fur die PLC
Technologie notwendig ist.

Wenn jetzt das Steckernetzteil des Notebooks mit einem 3 Meter Verlangerungskabel versehen wird,
so ist der Kurzschluss erst nach dem HF-Widerstand X (nicht R) des Kabels. Und die Vernichtung des
HF Signals ist um Dekaden geringer. Eine Spule in der Phase und im Null-Leiter ist noch viel besser —
konkret ein Sperrfilter oder Entkoppelfilter!
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1.4.1.4 Anleitung fir die Anordnung von Filtern und Kopplern

Wir haben ja bereits die Ubeltater ausgemacht, die unser PLC Signal stéren und vernichten, dies sind
klar die Kondensatoren tiber den spannungsfiihrenden Leitern. Da die meisten getakteten Spei-
sungen der Vorschriften wegen mit Kondensatoren entstért sind missen Spertfilter vorgeschaltet
werden.

Schema fiir den optimalen Einsatz einer PLC Verbindung mit entkoppel Filtern:

FLROremit ' pc-Modem  Powerline Signal PLC-Madem Stecketzteil
L ﬁ Load f‘ anad ﬂ
— = — o1 * - — %
-Fi | P .
Sicherungs- Entkoppel-Filter % Load (] Entkoppel-Filter
kasten _ _ "E'getaktet_es
rein Dhim'sche Lastl Entkoppel-Filter ket zteil

Zu beachten ist, dass die Seite auf der das PLC Signal ist an allen Filtern auf der Load Seite
angeschlossen ist. Dies, da diese Seite keine Kondensatoren enthélt. Die Sperrfilter kbnnen auch vor
jede Dose und jeden Verbraucher der kapazitiv ist vorgeschaltet werden. Die PLC-Modem's sollten
moglichst nahe an der Durchleitung (am BUS) platziert sein.

In der Praxis ist die Verkabelung leider oft nicht als BUS aufgebaut, sondern teils auch Sternférmig,
ab einer Verteilerdose. Der Entkoppelfilter am Ende des Stranges kann auch weggelassen werden,
wenn keine kapazitiven Lasten angeschlossen sind.

Die Entkoppelfilter am Anfang und am Ende der genutzten PLC-Leitung haben auch den Vor-
teil, dass die PLC Ausbreitung gestoppt wird. Dies verbessert die maximal mdgliche Distanz
betréachtlich, wenn ungebrauchte Segmente nicht mit PLC Signal-Leistung versehen werden
mussen. Auch HF-Reflexionen und Ausléschungen von toten Segmenten bleiben aus und
erhdhen die maximal mdgliche Bitrate.

s Die Sperrfilter sind in einem Metallgeh&duse untergebracht. Die Erdung

= des Gehauses ist unerlasslich! Die Sperrfilter missen in einem

) zusatzlichen Gehause untergebracht werden. (Im Sicherungskasten,
'i!..i-! - i

in einem Verteiler oder in einer Dose.

L=2x0.45mH RIELE b o il

C=0.033uF PO ’ * L OF

R=1MOhm w (D J. 2

Imax=10A - to—J O =

U=110/250V-AC T

F=50-60Hz NO ‘ G on
Funktion Aufbau max.  Art.-Nr.: Preis
Sperrfilter 1-Phase Metallgehause, Steckzungen 10A 3002-010 Fr. 55.-

Phasenkoppler 2-Phasen  Fir Hutschienen Montage, Schraubklemmen 400V 3002-042 Fr. 55.-
Phasenkoppler 3-Phasen  Fir Hutschienen Montage, Schraubklemmen 400V 3002-043 Fr. 55.-
Sperrfilter Haus 3-Phasen Metallgehduse, M6 Schraubring 3x63A 3002-063 aA.

Zu beziehen bei:
SYSTEM-CLINCH GmbH - Morgentalstr. 44 - CH-8355 Aadorf

Tel.: (++41) 052 / 366 2222 - eMail: Info@Clinch.ch
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1.4.1.5 Der MAC Layer-ll

Die OFDM HomePlug Frames sind folgendermassen aufgebaut:

Frame Response Contention
Start of frame delimiter Frame body Check  End of frame delimiter delimiter reschution
{uses all tones) header and pad sEqUERCE {usas all tones} (uses all tones} wind ow
o W | Varisbte byte Wi
| 2% | A | s Do 25bits | | 25 bits | |
Preamble Frame Frame Frame  PAD FC5  Proamble Frame Frame
®  control header by ®  control Preamble  c/nirol i
4 0FDM |  Variable symbol count 4o0F0M | | 4 OFDM | E‘,EE;E
symbols 20-160 OFDM symbols symbols symboh  EEEER
Siart of frame Payload End of frame Response PRS0 & PRS51
indicates indicates indicates
Start of frame Up to 13.75 Mbps End of frame ACK - 11 - highest
Contention conirol (PHY rate ) Contention conirol good packet pricrity {3}
Length of frame Adapted modulation and tones Channel access MACH - 10 - priority 2
Tone map index Decoded based on tone map priority errors detected 01 - priosity 1
Extensible to higher rates FAIL - 00 = lowest
receiver busy pricrity (0}

Figure 3: HomeFlug transmission format.

Der MAC Layer verwendet den VCS (virtual carrier sense) Mechanismus, um Kaollisionen zu
vermeiden. Es wird auf dem Kommunikationsnetz nach einem Prdambel (Starterkennungsmuster)
gesucht. Aus jedem Rahmen (siehe oben) lasst sich die Zugriffskontrolle errechnen.

Eine Kollision kann entstehen, wenn ein Netzteilnehmer senden mdchte, aber einen Praambel
ubersehen hat.

Ein Konzeptionsproblem ist, dass der MAC Layer (OFDM kapselt MAC) in den OFDM Frame ge-
kapselt ist, und dieser ist verbindungsorientiert. Dies kann zu Laufzeitproblemen im MAC Layer
fuhren, z. B. wenn Ruckbestatigungen fehlen, muss ein TimeOut abgewartet werden und dies beim
erneuten Sendeversuch ebenfalls. Es hat sich aber gezeigt, dass das prozentuale Verhéltnis von
vermissten und fehlerhaften Paketen in der Toleranz fur langsame MAC Verbindungen liegt.

1.4.1.6 Die Sicherheit (Layer-Il einhorchen)

Da die OFDM Pakete keinen Halt vor benachbarten Wohnungen oder Hausern machen, ist eine Ver-
schlisselung fast zwingend notwendig. Dies wurde beim HomePlug Standard mit einer DES
Verschliisselung mit 56 Bit geltst. Das heisst, alle Clients eines HomePlug Netzwerkes missen mit
einem gemeinsamen Schllissel versehen werden, dem encryption key. Der HomePlug Standard ent-
halt auch ein Verfahren welches diese Schliissel an Clients senden kann, die Uber keine Konfigura-
tionsmaglichkeiten verfligen. Dies ist insbesondere fur die Gebdudeautomation in naher Zukunft sehr
interessant. Es ist wahrscheinlich, dass auch der Kiihlschrank in absehbarer Zeit ein Webinterface
erhalt. Bei optimalen Verhaltnissen wird eine Reichweite von bis zu 300 Metern erreicht. In der Praxis
wird die Distanz von 300 m nicht erreicht! Es ist mit 80 bis 150 m zu rechnen. In Wohnungen und
kleinen EFH sind keine Probleme zu erwarten, also 100 % der Netzanschlussdosen sind HomePlug
fahig.

1.4.1.7 Energiebedarf

Die PLC (Layer-1l MAC) Technologie eignet sich primér flr paketorientierte Datenkommunikation, d.
h. IP-orientierte Informations- und Telekommunikationsdienste (Internet). Die fir diese Dienste
typische Betriebsart, insbesondere in privaten Haushalten, ist eine zeitweise Nutzung. Die effektive
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Nutzungsdauer, d. h. die Zeit, in der tatséchlich Daten gesendet und empfangen werden, wird zudem
durch den bei Internet Anwendungen typischen "burst"-artigen Betrieb limitiert. Werden keine Daten
gesendet oder empfangen, werden die Gerate automatisch in einen Schlafmodus (Standby) mit
geringem Energieverbrauch versetzt. Nur wahrend des unmittelbaren Sendebetriebs werden HF-
Signale in die Netzleitung eingespiesen. Ein wichtiges Kriterium bei der Auswahl geeigneter
Systemkomponenten ist ein geringer Energiebedarf.

1.4.1.8 Elektromagnetische Vertraglichkeit

Die PLC Technologie verwendet Tragerfrequenzen von 4.5 bis 21 MHz. Aus physikalischen Griinden
ist die elektromagnetische Abstrahlung in diesem Frequenzbereich ohne Schirmung doch beachtlich.
Weil die rAumliche Ausdehnung des Inhouse-Stromnetzes bezogen auf die Wellenlangen der Signale
sehr klein ist, kdnnen die Grenzwerte doch eingehalten werden. Deshalb bleibt eine signifikante
Antennenwirkung des Leitungsnetzes und eine dadurch verursachte elektromagnetische Abstrahlung
bei den ins Auge gefassten Sendepegeln weitestgehend aus. Aufgrund dieser obengenannten
Zusammenhangen ist in diesem Frequenzbereich eine ausreichende Grundlage fur die Koexistenz
von Funk- und PLC-Anwendungen vorhanden.

1.4.1.9 Fehlersuche in der Praxis

In der Praxis sind einige Dinge bei Installationsproblemen zu beachten:

1. Kein PowerLine direkt an einer Stromschiene einstecken an der weitere Gerate angeschlossen
sind (PC, Drucker, FL-R6hren, Motoren, Video, getaktete Gerate aller Art).

2. PowerLine-Adapter direkt in die Wanddose stecken, dies ergibt eine HF-Kopplung. Andere
Verbraucher mit mind. 3 m Anschluss versehen und nicht direkt in die selbe Wanddose stecken.

3. Wird ein Mehrfachstecker direkt an der Wanddose eingesetzt, so muss das Powerline mit einem
Kabel angeschlossen werden und die weiteren Verbrauchen mussen ebenfalls iber einem Kabel
angeschlossen werden.

4. Phasen L1, L2, L3 sind egal, das Ubersprechen ist kein Problem, jedoch ergibt sich eine Traffic-
Einbusse (Phasen Koppler erhthen die Ubertragungsleistung, nicht aber die Distanz! Die Distanz
wird eher verringert!)

5. Wird durch testen ein Geréat/Netzadapter gefunden der stark dampft, so sind diese Gerate hinter
einem HP-Sperrfilter anzuschliessen.

6. Alle PowerLines missen am selben Sicherungskasten / Verteiler dran sein. Dicke 25 Amp
Verbindungen zwischen Etagenverteilern sind zu vermeiden!

7. Alle ZyXel PowerLines mussen auf dem Typenschild das Wort NEW enthalten. Alle PowerLines
missen mit dem selben Verschlisselungscode versehen sein (Ethernet und USB Typen).

8. Wenn alle PowerLines zum Testen an der selben Steckerleiste angeschlossen werden, muss es
auf jeden Fall laufen!!! Sonst ist das Gerat defekt oder die Codes sind falsch!

Phasen Koppler und PowerLine-Filter haben wir an Lager.
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